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Peruskasitteista

» Kestavyys
» YK:n kestavan kehityksen tavoitteet

» Klassisen maaritelman mukaan: sosiaalinen,
taloudellinen ja ekologinen kestavyys

» Vastuullisuus
» Miten toimintaa toteutetaan vastuullisesti

» Liittyy em. kestavyystavoitteisiin mutta ottaa usein
kantaa yksityiskohtaisemmalla ja konkreettisemmalla
tasolla

» Vastuun kohdentaminen ja tilivelvollisuus
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YK:n kestavan kehityksen tavoitteet
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Vrt. yritysten vastuullisuusohjelmat: ESG (Environmen
= ympdristélliset, sosiaaliset ja hallintotapoihin liit
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Vastuullisuus

(engl. responsibility)

Vastuu,
tilivelvollisuus
(engl. accountability)

Vastuu, velvoite
(engl. obligation)

ETIIKKA, SOPIMUKSET, LAIT
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Temaattinen viitekehys vastuullisen digitalisaation opet

Teema

Avainsisallot

Johdanto

Ymparisto

Yksityisyys ja
tietosuoja

Hyvinvointi ja
terveys

Osallisuus ja
eriarvoistuminen

Infrastruktuurin
haavoittuvuudet

Peruskasitteet (digitalisaatio, digitaalinen transformaatio,
kestavyys, vastuullisuus), informaatioteknologian ja digitaalisten
jarjestelmien kehitys, johdanto teemoihin.

Elinkaarimalli (valmistus, kdytto ja havittaminen/kierratys)
digitaalisten jarjestelmien ymparistovaikutusten analysoimiseksi ja
arvioimiseksi: raaka-aineiden kaytto, energiankulutus,
kasvihuonekaasujen paastot ja muut vaikutukset, kuten vesistdjen
pilaantuminen ja puhtaan veden kaytto, kaivostoiminnan riskit,
raaka-aineiden saatavuus, rebound-vaikutukset. Esimerkkeja
digitalisaation toteuttamisesta vastuuttomasti/digitalisaation
vastuuttomasta kaytosta.

Yksityisyys perusoikeutena, lainsaadanté (GDPR, ePrivacy,
kansallinen lainsaadanto, YK:n periaatteet jne.), peruskasitteet
(yksityisyys, tietosuoja ja tietoturva), yksityisyyden uhat
(datatalous/valvontakapitalismi, valtiollinen valvonta ja vakoilu,
kyberrikollisuus, valkohattuhakkerit), evasteiden ja
kayttooikeuksien epaeettinen toteutus, synkat suunnittelumallit.
Esimerkkeja vastuuttomasta ja epdeettisesta digitaalisten
jarjestelmien hyddyntamisesta ja tietoturvan fataalista
pettamisesta.

Teknostressi, dlypuhelimen ongelmallinen kaytto, addiktiot ja
kayttaytymishairiot (esim. nettiriippuvuus, peliriippuvuus),
unihairiot, fyysisen terveyden haitat, hairiot kouluissa ja
opiskelussa (esim. keskittymishairiot, nettikiusaaminen, alentunut
suoriutuminen) ja ongelmat sosiaalisissa suhteissa. Esimerkkeja
digitalisaation toteuttamisesta vastuuttomasti/digitalisaation
vastuuttomasta kaytosta.

Peruskasitteet (digitaaliset kuilut, osallisuus, osallistuminen,
osallistaminen), digitaalisten kuilujen kolme tasoa/vaihetta,
olosuhteiden ja yksilollisten tekijoiden vaikutukset osallisuuden
muotoutumiseen, yhteiskunnalliset strategiat ja toimenpiteet
osallisuuden vahvistamiseen.

Peruskasitteet ((perus)infrastruktuuri, haavoittuvuus, resilienssi),
perusinfrastruktuurin osat, sahkoverkon ja tietoliikenneverkon
haavoittuvuudet ja keskindisriippuvuudet.
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Tarkastelemme tanaan kriittisesti tekoalyn
kehittamisen ja kayton vastuullisuutta
suhteessa seuraaviin teemoihin

Teema

Ymparisto

Yksityisyys ja tietoturva
Hyvinvointi ja terveys

Osallisuus ja eriarvoistuminen
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Teema 1: Ymparisto

- Digitaalisten jarjestelmien elinkaari

Elinkaaren vaihe ja sen ymparistotarkastelut

Valmistaminen Kaytto

Laitteet: raaka-aineet, Varsinainen kaytto,

energiankulutus ja paastot kuljetukset ja yllapito:
energiankulutus ja

Ohjelmistot: paastot, valilliset

energiankulutus ja paastot vaikutukset muiden
sektoreiden (kuin ICT)
kautta
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Kaytosta poistaminen

Energiankulutus ja
paastot, kierratysaste,
jaannosjate




Teema 1: Ymparisto
Luonnonvarojen kayton kehitys teknologioissa

Luonnonvarojen kaytto kasvaa, alylaitteiden kulutustahti kestamatonta

Tuotteet sisaltavat yha useampia metalleja, mika vaikeuttaa Kierratysta
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Kestava suunnittelu + kestiava tuotanto = kestiava kulutus
Kuvat: Adobe Stock. © Suomen ymparistokeskus SYKE. 2021.
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Digitalisaatio ja ymparisto
ICT-sektorin energiankulutus ja paastot

>

|CT-sektorin kasvihuonekaasupaastot globaalilla tasolla ovat jo nyt samaa
luokkaa kuin Australian kokonaispaastot ja kasvamaan pain

Esim. kryptovaluutta Bitcoinin (lohkoketjuteknologiaa) louhinta kuluttaa talla
hetkella arviolta noin 180 TWh vuodessa, mika on samaa luokkaa tai enemman
kuin Egyptin, Argentiinan tai Puolan kokonaissahkonkulutus

Tekoaly on lohkoketjuteknologiaakin paljon kuormittavampi ja sen kaytto
lisaantyy nopeasti

|CT-sektorin osuus globaalin tason energiankulutuksesta on noin kaksi kertaa niin
suuri kuin sen osuus paastoista; paastot vertautuvat lentoliikenteen paastoihin

vaikka mikroprosessorien energiatehokkuus on miljoonakertaistunut
muutamassa vuosikymmenessa, ICT-sektorin energiankulutus ei ole laskenut
vaan pikemminkin kasvanut lisdantyneen kayton myota (Rebound-efekti)
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Tekoalyn ymparistovaikutukset tiivistettyna

» Vaatii tehokasta teknologiaa (erityisesti GPU-prosessorit ja
niita tukevat muistit (VRAM), nopea verkkoteknologia ja
pilvipalvelut): laitetuotannon kayttamat raaka-aineet ja
energia, jaannosjate

» Nykyiset tekoalyjarjestelmat ovat valtavaa
laskentakapasiteettia vaativia jarjestelmia

» Tekoalyn kouluttamiseen kuluva energia ja tuotoksen
tuottamiseen kuluva energia

» Kouluttamisen jalkeen tuotosten, kuten tekstien ja kuvien
tuottamiseen tarvittava energia (kaytto, mallien
”ajaminen” eli ”inference”)

» Energiankulutus ja sita kautta paastot ovat massiivisia
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Pelkistetty kuva kielimallin energiankulutuksesta
() kysymys-vastaus-prosessin eri vaiheissa

w * % ' A 8 8 & 1 8 8 8 ¢ %

D ' Kk
Prompti eli kehote D Ma.t eTgatt1§ = > \CHER o Vastauksen
oli kvsel Tokenisointi mallin "ajaminen rakentaminen esittiminen
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Kielimallin energiankulutus syntyy lahes yksinomaan matemaattisee
liittyvasta matriisilaskennasta ja vastauksen rakentamisesta token

¢~ Huom! Tahtien maarat eivat kerro lineaarisista suhteista vaan eri vaiheiden aihe
kuormituksesta (mika kuormittaa eniten, mika vahiten), suhteet ovat pikemmir
eksponentiaalisia
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Tekoalyn paastot tehtavatyypeittain per
1000 kyselya
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Digitalisaatio ja kiihtyva kuluttaminen

- esimerkkitapaus Sheln
» Shein on digitalisaatioon perustuva ultrapikamuotia myyva
verkkokauppa

» ”Muoti” vaihtuu jatkuvasti, ostettu ja tilattu tuote saattaa olla
saapuessaan jo ’pois muodista”

» Hyodyntaa Tiktok:ia, Instagramia ja sosiaalisen median vaikuttajia
seka tekoalya

Parhaassa tapauksessa ”trendaava” tuote saadaan markkinoille parissa
viikossa

Tekoaly tutkii trendeja ja tuotantokoneisto on viritetty huippuunsa
Ihmisoikeusrikkomukset tuotannossa

Kuormitusta kasvattava vaikutus

Sheln:ia tuskin olisi ilman tekoalya

v vvyvy Vv

v

Samankaltaisia ovat kaikki muutkin verkkokaupat, joihin liittyy
massakulutus, kiihtyva logistiikka ja kehno kierratys
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Miten parannan vastuullisuuttani kielimalli
kayttajana?

» Kolme pointtia:
» Tarkoituksenmukaisuus, tarpeellisuus: ala tee tarpeetonta

|

» Tuotetun sisallon muoto: valta kuvien ja videoiden
generointia

» Promptien eli kehotteiden suunnittelu: mieti mita kysyt

» Lisapointti: ala kayta tekoalya mobiiliverkossa vaan aina
kiintealla yhteydella, jos se on mahdollista
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Teema 2: Yksityisyys ja tietoturva
- mista uhat tulevat ja miten tekoaly liittyy niihin

» YKSITYISYYS ON PERUSTUSLAKIIN KIRJATTU OIKEUS JA
TIETOSUOJA KESKEINEN OSA SITA!

» Suomessa on kaynnissa tietosuojalain kokonaisuudistus (ks. seuraava
kalvo)

» Yritysten suorittama valvonta ja tiedonkeruu
» Datatalous/valvontakapitalismi
» Valtioiden suorittama tiedustelu, valvonta ja vakoilu
» Kyberrikolliset
» Tietomurrot, nettihuijaukset, identiteettivarkaudet
» ”Pahat yksilot” (esim. nettikiusaaminen ja stalkerointi)

» Tutkijat ja muut jotka paljastavat jarjestelmien
haavoittuvuuksia

» Ns. valkohattuhakkerit
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Orpon hallituksen kaynnistama
tietosuojalain kokonaisuudistus

”Paaministeri Orpon hallitusohjelmaan sisaltyy useita
toimenpiteita, joiden tavoitteena on tukea digitalisaation
hyodyntamista. Osana naita toimenpiteita ’hallitus toteuttaa
kansallisen tietosuojalainsaadannon kokonaisuudistuksen.
Kokonaisuudistuksen yhteydessa kumotaan tiedon
lilkkuvuutta, pilvipalveluiden tarkoituksenmukaista kayttoa
tai muuten julkisten palveluiden tarkoituksenmukaista
jarjestamista haittaavat saadokset ja hyodynnetaan
tarvittaessa nykyista laajemmin GDPR:n kansallista
liilkkumavaraa.’”

(https://valtioneuvosto.fi/hanke?tunnus=0M126:00/2023)
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Teema 2: Yksityisyys ja tietoturva
- Mista uhat tulevat ja miten tekoaly liittyy
niithin?
» Tekoaly tehostaa kaikkien em. toimijoiden kyvykkyyksia
— esimerkiksi yritykset voivat profilointia syvemmalle, valtiot voivat

automatisoida valvontaa, rikolliset voivat tehda kohdennetumpia
hyokkayksia

» Tekoaly muuttaa uhkien mittakaavaa ja luo taysin uusia uhkia
» massadata-analyysi
» kasvojentunnistus, generatiiviset huijaukset
» deepfake (”syvavaarennys”, "tekoalyvaarennys’)
» mallivuodot
» prompt-injektiot
» kielimallin ulkoisen tiedon kaytto eli haku verkosta
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Teema 2: Yksityisyys ja tietoturva
- Jarjestelmien lapinakyvyys

Tekoalyihin liittyen keskeinen kysymys on jarjestelmien lapinakyvyys
Missa maarin on avattu:

» Opetusaineisto

» Mallit, algoritmit

» Tieto kontrollista (”Onko keskustelukumppani tekoaly, ihminen vai hybridi?”

» ”Scoring”-mekanismit

» Edella mainittujen lapinakyvyys liittyy yksityisyyden lisaksi myos mm. jarjestelman
oikeudenmukaisuuteen

» Lapinakyvyyden tavoite voi sotia lilketoiminnan tavoitteita vastaan, koska rajanveto
lilkesalaisuuden ja edella mainitun valilla voi olla haasteellista

» Anonymiteetin avaaminen
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Teema 3: Osallisuus ja eriarvoistuminen
- digitaaliset kuilut ja resurssien epatasainen
jakautuminen

» Paasy teknologiaan ja infrastruktuuriin
» Eri maiden ja alueiden valinen kuilu: globaali etela vs. pohjoinen
» Kaupunkien ja maaseudun valinen kuilu

» Internetin, laitteiden ja tekoalypalvelujen saatavuus

» Taloudellinen eriarvoisuus

» Rikkaiden ja koyhien valinen kuilu myos rikkaissa maissa
» Tekoalypalvelut ja automaatio hyodyttavat eniten niita, joilla on jo valmiiksi resursseja

» Yritysten epatasaiset lahtokohdat: suuryritykset hyotyvat skaalaeduista — ”voittaja vie
kaiken”

» Osaamiskuilu
» Digitaidot ja tekoalyosaaminen jakautuvat epatasaisesti
» Koulutusjarjestelmien erot

» Pelko syrjaytymisesta tyomarkkinoilla
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Teema 3: Osallisuus ja eriarvoistuminen
- tekoalyn mahdollisesti tuottamat vinoumat

» Tekoalymallien vinoumat

» Sukupuoli, ika, etnisyys, kieli, vammaisuus

» Vinoumat voivat syntya datasta, mallin rakenteesta tai kayttokontekstista

» Syrjivat vaikutukset

» Paatoksenteon automatisointi voi vahvistaa olemassa olevia rakenteellisia
eroja

» Profilointi ja pisteytys (scoring) voivat sulkea ihmisia pois palveluista
» Vinoumat voivat olla nakymattomia, jos jarjestelmat eivat ole lapinakyvia

» Esimerkkeja: rekrytointialgoritmit, luottoluokitukset, kasvojentunnistus
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Teema 3: Osallisuus ja eriarvoistuminen
- Osallisuus, ulossulkeminen ja ”vapaaehtoinen osattomu

» Osallisuuden ehdot
» Kuka voi kayttaa tekoalya?
» Kuka ymmartaa, miten se toimii?
» Kuka voi vaikuttaa siihen, miten sita kehitetaan?
» Rakenteellinen ulossulkeminen
» Kieli- ja kulttuurivaaristymat (mallit toimivat paremmin suurilla kielilla)
» Esteettomyysongelmat
» Palvelut, jotka eivat huomioi vahemmistojen tarpeita
» Vapaaehtoinen osattomuus
» Henkilo haluaa suojella yksityisyyttaan tai vastustaa datataloutta

» Kaytannossa voi johtaa ulossulkemiseen, jos palvelut edellyttavat tekoalya tai
digitaalista identiteettia

» Esimerkkeja: pankkipalvelut, tyonhaku, julkiset palvelut, koulutus
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Tekoaly ja tyomarkkinoiden muutokset

» Tekoaly nayttaa valtaavan monia aloja ja korvaavan
ihmistyota yha enemman myos asiantuntijatehtavissa

» Pateeko ”luovan tuho” tahan kehitykseen?

» Aiemmin siirtymalle on ollut selka polku
» Kasitoista teolliseen tuotantoon

» Tuotannosta suunnitteluun ja ”henkisiin toihin”

» Mihin nyt jos/kun kone tekee niin ruumiillisia kuin henkisiakin
toita nopeammin ja luotettavammin

» Tarjoaako ihmisen "tietoisuus” mitaan kilpailuetua?
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Teema 4: Hyvinvointi ja terveys

- tekoalyn potentiaaliset vaikutukset hyvinvointiin ja sosiaalisee
ymparistoon

» Riippuvuuksien vahvistuminen

» Suosittelualgoritmit optimoivat huomion kaappaamista — lisaa ruutuaikaa

» Notifikaatiot ja jatkuvat keskeytykset yllapitavat dopamiinivetoista kayttaytymista
» Teknostressi

» Nopeat muutokset ja jatkuva uuden oppimisen paine

» Monimutkaiset jarjestelmat kuormittavat kognitiota

» Tyotahti kiihtyy, kun tekoaly automatisoi osia tyosta mutta lisaa valvontaa
» Psykologinen manipulointi

» Tunteisiin perustuva sisallon optimointi

» Hyperkohdennettu viestinta, joka vaikuttaa kayttaytymiseen ja paatoksiin

» Vaikeus erottaa aito ja manipuloitu sisalto (esim. deepfake)
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Teema 4: Hyvinvointi ja terveys

- tekoalyn potentiaaliset vaikutukset hyvinvointiin ja sosiaalisee
ymparistoon

» Sosiaalinen eristaytyminen
» |hmiskontaktien korvautuminen digitaalisilla agenteilla
» Vuorovaikutuksen yksipuolistuminen ja empatian heikkeneminen
» Riskina yksinaisyyden ja syrjaytymisen lisaantyminen

» Emotionaalinen kuormitus
» Negatiivisen tai provosoivan sisallon suosiminen (algoritmien optimointi)
» Uutisvirran polarisoivat ja ahdistavat sisallot
» Psyykkinen kuormitus jatkuvasta informaatiotulvasta

» Tyoelaman kuormitus
» Automaattinen arviointi, pisteytys ja valvonta lisaavat paineita
» Tekoalyyn perustuvat suoritusmittarit voivat lisata epavarmuutta

» Tyon sisallon pirstaloituminen ja kontrollin tunteen heikkeneminen
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Pohdintaa

» Voitot vs. vastuullisuus
» Lait vs. etiitkka/moraali

Tekoalyn kaytto tutkimuksessa on turvattava

ja Valtteri Niiranen otti
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I mielipidekirjoitukses- arkisto- ja

kollektiivisten sopimusratkaisu-
jen ulottamiseksi myds tekodlyn
alueelle. Hinen edustamansa
jirjestiin olemassaolo perustuu-

lyra
tije

kin tekijinoikeuden kollektiivis-  pergstelu tille on tutkimustoi-  prosessia, jolla suuria tietdmas-
ten luparatkaisujen hallinnoin- innan kansainvilisyys - tutki-  soja hybdynnetiin automaattis-
tiin. ten analyysitekniikoiden avulla.

Edustan  Kansalliskirjastoa
opetus- ja kulttuuriministerion
asettaman  tekodlytyoryhms
inpidicacen ociopmpntiaohffs-  myids tuotu esiin, ettd kansalli-

ijia  set, mahdollisesti tiukemmat
yksimielisyys Niirasen kirfN-  vastuullisuusohjeistukset saat-
tuksensa alussa esiin nostamistaN_taisivat heikentid suomalaisten
tavoitteista: tekodlyn on toimit- aLvsten kilpailuasemaa.
tava ldpindkyvisti ja tekijoille Untt ———

psrélyjd luomalla.
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voinnista, jonka varassa tekijit-
kin elavit.
Pekka Heikkinen
konsultti, informaatio-oikeus
Helsinki

Helsingin Sanomat
1.4.2026




LOPUKSI: Tekoalyn kehittamisen ja
kayton kulmakivet

» Ymparistokuormituksen huomioonottaminen ja minimointi

» Yksityisyydensuojan kunnioittaminen, tasta ei voi luistaa edes
taloudellisilla perusteilla

» Koukuttavuuden ym. hyvinvointiin negatiivisesti liittyvien
ratkaisujen valttaminen

» Osallisuuden edistaminen, vinoumien ja muiden
eriarvoistumista lisaavien toimintamallien valttaminen

VAIKKA JOTKUT TAHOT OVAT ENEMMAN VASTUUSSA KUIN TOISET,
VOIMME JOKAINEN KANTAA KORTEMME KEKOON JA OLLA
VASTUUNKANTAJIA!
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